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La sicurezza deve essere implementata a partire dalla progettazione e 

deve riguardare tutto il ciclo di vita di una macchina: 

progettazione, costruzione, installazione, regolazione, 

funzionamento, manutenzione e rottamazione

La sicurezza delle macchine
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Evitare incidenti sul lavoro:

Oltre all’obbligo morale di evitare danni alle persone, la normativa 

specifica impone macchine sicure

Esistono poi valide ragioni economiche:

- I costi evidenti, quali ad esempio l’assenza per malattia del personale                                     

infortunato, cause legali, macchine bloccate e perdita di produzione

- Altri costi: l’aumento dei premi assicurativi, 

la perdita di clienti e della reputazione 

dell’azienda

La sicurezza delle macchine
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L’utilizzatore della macchina deve rispettare la DIRETTIVA SOCIALE 

89/655/CE:

La Direttiva Sociale, recepita in Italia come 81/2008,  riguarda l’utilizzo delle 

attrezzature da lavoro ed è rivolta ai datori di lavoro, che devono predisporre 

macchine conformi alle norme vigenti

La sicurezza delle macchine

E’ necessario redigere una valutazione dei rischi sui macchinari in uso e garantire 

la sicurezza nel tempo, attraverso una corretta manutenzione
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Il costruttore della macchina deve rispettare la DIRETTIVA MACCHINE 

2006/42/CE:

- La Direttiva Macchine si applica alle macchine, alle quasi macchine ed 

ai componenti di sicurezza immessi sul mercato

- Obbligo di:

Marcatura CE,  

Dichiarazione di conformità

Manuale di uso e manutenzione 

Fascicolo tecnico

La sicurezza delle macchine
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- Spetta agli utilizzatori accertarsi che le nuove macchine acquistate oltre alla 

conformità alla Direttiva Macchine 2006/42 (marcatura CE) siamo 

correttamente installate, si utilizzino i dispositivi di sicurezza previsti e venga 

effettuata la corretta manutenzione.

La responsabilità dell’utilizzatore

- Le macchine esistenti in servizio prima dell’entrata 

in vigore della Direttiva Macchine devono garantire 

la conformità alle regolamentazioni della Direttiva 

sull’Uso delle Attrezzature di Lavoro (Dlgs 81-2008)

La sicurezza delle macchine
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- I costruttori che immettono le macchine sul mercato europeo devono 

adeguarsi alle disposizioni previste dalla Direttiva Macchine

La responsabilità del costruttore

La sicurezza delle macchine

- Per “immissione sul mercato” si intende 

anche l’azienda che fornisce un macchinario 

a se stessa, per costruire o modificare           

macchine per proprio uso o l’importazione di 

macchine nella Comunità Europea
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Pubblicato a Giugno 23 il Nuovo Regolamento

Macchine 2023/1230

Entrerà in vigore a Gennaio 2027 e sostituirà la

Direttiva Macchine 2006/42/CE

Il Nuovo Regolamento Macchine

La sicurezza delle macchine
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Quali sono le novità:

- Modifica Sostanziale

- Documentazione e Digitalizzazione 

- Cyber security e Comando Remoto 

- Intelligenza artificiale

- Rinnovamento lista macchine/prodotti pericolosi

Il Nuovo Regolamento Macchine 

La sicurezza delle macchine

https://www.se.com/it/it/work/campaign/local/smart-

machines/safe/resources.jsp

https://www.se.com/it/it/work/campaign/local/smart-machines/safe/resources.jsp
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Modifica Sostanziale

Si applica alle macchine che hanno subito modifiche 

sostanziali non previste dal fabbricante, effettuate 

con mezzi fisici o digitali ed inseriscono nuovi rischi 

e l’inserimento di protezioni aggiuntive

E’ necessario ricertificare CE la macchina in uso 

perché è stata aumentata la velocità/numero di colpi, 

variazione limite di utilizzo, modifica software safety

La sicurezza delle macchine

Il Nuovo Regolamento Macchine 
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Documentazione e Digitalizzazione

Documentazione sarà essenzialmente in 

formato digitale, su web e disponibile per 

tutto il ciclo di vita della macchina

QR code, pannello operatore con repository, 

realtà aumentata, software etc

La sicurezza delle macchine

Il Nuovo Regolamento Macchine 
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La sicurezza delle macchine

Cyber Security e Comando Remoto

La macchina deve essere progettata in 

modo da non compromettere le funzioni di 

sicurezza di fronte ad attacchi cyber e/o  

manomissioni esterne

Necessaria una nuova analisi dei rischi 

sulla macchina per valutare intrusioni 

cyber-safety o manomissioni esterne

Il Nuovo Regolamento Macchine 
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La sicurezza delle macchine

Intelligenza Artificiale

I componenti di sicurezza e le macchine con 

comportamento totalmente o parzialmente auto-

evolutivo rientrano nei dispositivi che dovranno 

essere certificati

Macchine mobili autonome (AGV, COBOT etc.) 

dovranno essere certificate da un ente notificato 

L’OEM dovrà realizzare una valutazione del 

rischio per l’inserimento nell’impianto dell’AI

Il Nuovo Regolamento Macchine 
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Il Nuovo Regolamento Macchine

La sicurezza delle macchine

Componenti di sicurezza

Il software che svolge funzioni di sicurezza 

rientra tra i componenti safety

OEM dovrà produrre una dichiarazione CE 

safety del software (c’è più attenzione al 

software, alla sua validazione e verifica)
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Conseguenze:

- Digitalizzazione……documentazione su cloud, realtà 

aumentata etc.

- Modifica della macchina….ricertificazione

- Integrazione nuove tecnologie e validazione del software

- Necessità di rivedere analisi dei rischi, con cyber-safety

Il Nuovo Regolamento Macchine

La sicurezza delle macchine



Internal

Il Nuovo Regolamento Macchine

La sicurezza delle macchine

Requisito 1.1.9: Protezione dall'alterazione

La macchina o il prodotto correlato devono essere 

progettati e costruiti in modo tale che il collegamento 

ad essi di un altro dispositivo, tramite qualsiasi 

caratteristica del dispositivo connesso stesso o 

tramite qualsiasi dispositivo remoto che comunica 

con la macchina o il prodotto correlato, non determini 

una situazione pericolosa

C’è una nuova proposta IEC per sviluppare una 

norma relativa  
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La cybersecurity è definita una priorità per l’Unione Europea (UE)

Quali le direttive di riferimento:

NIS e la Nuova NIS2 (Network and Information Systems ): la nuova Direttiva 

del gennaio ‘23 rafforza le difese delle entità critiche contro le minacce 

informatiche. 

Tutti i 27 Stati membri dell'UE sono tenuti a ratificare la Direttiva NIS2 entro 

ottobre 2024.

Regolamento Macchine: introduce i requisiti minimi 

di security per le funzioni di sicurezza delle macchine. 

Obbligatoria da gennaio ‘27.

La sicurezza delle macchine
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(NIS e NIS 2 Network and Information Systems)

La sicurezza delle macchine

La cybersecurity è definita come una priorità per l’Unione Europea (UE)
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Norma IEC 62443 per la Industrial Cyber Security (OT)

Serie di norme che affrontano la sicurezza informatica per i sistemi di 

automazione e controllo. Prescrive gli aspetti sia tecnici e di processo 

della sicurezza informatica per i sistemi di automazione e controllo

La sicurezza delle macchine
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La sicurezza delle macchine

Norma IEC/TS 63074 Sicurezza del macchinario - Aspetti di 

security relativi alla sicurezza funzionale dei sistemi di 

controllo legati alla sicurezza

Identifica le prescrizioni della IEC 62443 relative alle minacce e alla 

vulnerabilità del sistema di comando safety della macchina

L’obiettivo è prevenire la perdita della funzione di sicurezza a 

seguito di un attacco cyber 
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La sicurezza delle macchine

IEC/TS 63074 

Disponibilità delle risorse

Garantire che il sistema di controllo sia resiliente rispetto 

alle varie tipologie di eventi

Questo aspetto deve essere considerato nella valutazione 

complessiva del rischio per la sicurezza

Un ritardo di trasmissione o un tempo di risposta più lungo 

possono influenzare la disponibilità di una funzione di 

sicurezza
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Molte le novità, c’è una riorganizzazione generale della norma    

con maggiori dettagli  sulle funzioni di sicurezza, sottosistemi, 

software e validazione:

- E’ stata inserita la parte della validazione della EN 13849-2

- Richiamo al concetto riduzione del rischio

- Classificazione tipologia di dispositivi di sicurezza 

Page 23Confidential Property of Schneider Electric |

Nuova EN 13849-1 – Pubblicata la quarta edizione della norma

La sicurezza delle macchine
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Maggiori dettagli per la definizione del Performance Level Required:

In base ai parametri:

- Gravità della lesione (S)

- Frequenza/Esposizione al pericolo (F)

- Possibilità di limitare il danno (P)

Page 24Confidential Property of Schneider Electric |

La sicurezza delle macchine

Nuova EN 13849-1 – Pubblicata la quarta edizione della norma
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Maggiori dettagli per la definizione del Performance Level Required:

La sicurezza delle macchine

Nuova EN 13849-1 – Pubblicata la quarta edizione della norma
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La funzione di ripristino manuale è generata da un 

cambiamento di segnale, al fine di evitare un uso 

improprio

Se la funzione ripristino manuale è una funzione di 

sicurezza (es. avvio imprevisto) deve essere 

determinato il livello di PLr

Il PLr della funzione di ripristino può essere diverso 

dal PLr della funzione di sicurezza associata

La sicurezza delle macchine

Nuova EN 13849-1 – Pubblicata la quarta edizione della norma
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L’accesso remoto a una macchina è consentito quando 

sono disponibili le misure di prevenzione di situazioni 

pericolose che possono verificarsi a causa della 

presenza di una persona all’interno o in prossimità della 

macchina

Il software legato alla sicurezza non può essere modificato da 

remoto, a meno che venga eseguita una convalida locale 

della funzione di sicurezza

Un avviamento a distanza accidentale non previsto può 

causare delle lesioni

La sicurezza delle macchine

Nuova EN 13849-1 – Pubblicata la quarta edizione della norma
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Entro gennaio 2027 le norme sicurezza macchine dovranno essere riviste in 

base ai nuovi requisiti dell’allegato III - Requisiti essenziali di sicurezza 

Il Nuovo Regolamento Macchine e le nuove norme tecniche  

La sicurezza delle macchine

Tipo B1

CEI EN 60204-1
ISO UNI 20607

Tipo B2
UNI EN 13851

EN13850  

Tipo C
UNI EN 16092-2

Tipo C
UNI EN 415-10

Tipo C
UNI EN 289

Tipo A

UNI EN 12100

tipo A- Base di progettazione

tipo B1- Aspetti particolari 

della sicurezza

tipo B2- Dispositivi di sicurezza

tipo C- Specifiche per famiglie 

di macchine
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Nei prossimi 3 anni le norme della safety saranno aggiornate e vedranno 

l’integrazione dei nuovi requisiti di sicurezza

Il Nuovo Regolamento Macchine e le nuove norme tecniche  

La sicurezza delle macchine
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