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Il GDPR introduce nuovi requisiti e richiede un 
nuovo approccio alla tematica della protezione 
dei dati personali

• … che consenta un  allineamento progressivo
• … individuando il livello di «adeguatezza » target
• … partendo dalle priorità di intervento
• … garantendo un approccio «dinamico »

Le Imprese devono pertanto attivare un processo strutturato di analisi 
dei gap e di definizione dei piani di rimedio ….

Dinamicità: Il nuovo regolamento 

2016/679 richiede un cambiamento di 

approccio, da una conformità statica ad 

una conformità dinamica: chi deve 

rispettare il regolamento non ha più un 

elenco puntuale di elementi la cui 

applicazione garantisce la conformità. 

Questo significa anche che il processo 

deve essere mantenuto «vivo» e 

aggiornato nel tempo, non si esaurisce 

infatti con una valutazione iniziale o con 

l’implementazione delle azioni 

inizialmente individuate

Discrezionalità: discrezionalità degli

operatori nella scelta degli strumenti più 

opportuni in relazione al contesto, ma

al contempo obbligo di documentare le 

ragioni che hanno motivato 

tali scelte



3
This document is proprietary and confidential. No part of this document may be disclosed in any manner
to a third party without the prior written consent of Aon

Da una prima fase di assessment …

Analisi Trattamenti

e DPIA
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Remediation 

plan
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Gap Analysis 

GDPR
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FASE 1 – RISK ASSESSMENT E GAP ANALYSIS

Mappatura dei 

trattamenti per i dati 

personali e sensibili e 

valutazione della Data 

Protection Impact 

Analysis

Analisi dei gap rispetto 

a quanto previsto dal 

Regolamento Europeo 

in materia di Data 

Protection

Definizione delle 

strategie di mitigazione 

per la compliance al 

GDPR, attraverso un 

piano di rimedio 

prioritizzato

Il nostro supporto alle organizzazioni in questa prima fase consiste
nell’evidenziare gli scostamenti rispetto all norma, nell’analisi del rischio
e nella definzione di piani di rimedio prioritizzati
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…alla messa in opera dei necessari 
cambiamenti
Il nostro servizio alle organizzazioni in questa seconda fase consiste nel
supporto all’implementazione dei piani di rimedio e nel processo di 
sensibilizzazione e formazione

Modello

organizzativo

Data 

Protection

Linee Guida

Data 

Protection

Processo di 

Data Breach 

Management

Cyber 

Security

Policy e 

Procedure 

Data 

Protection

Awareness e 

Formazione

FASE  2 – PIANI DI RIMEDIO
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Cyber Risk: un rischio ben più ampio, del 
tutto reale, a vari livelli

Un paese che non metta la cybersecurity al centro 

delle proprie politiche di trasformazione digitale è 

un paese che mette a serio rischio la propria 

prosperità economica e la propria indipendenza.

Cyber Security come fattore competitivo

Source: I 2018,l Futuro della Cybersecurity in Italia: Ambiti Progettuali Strategici
Laboratorio Nazionale di Cybersecurity
CINI - Consorzio Interuniversitario Nazionale per l’Informatica

Non solo le Grandi Aziende sono a 

Rischio …ma anche le PMI che 

sono la dorsale dell’economia 

italiana
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Cyber Risk: un rischio ben più ampio, del 
tutto reale, a vari livelli

Source: Aon Global Risk Management Survey 2017

#5

AGRMS 2015

AGRMS 2017

#9

Un rischio in crescita nella percezione …. 
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Cyber Risk: un rischio ben più ampio, del 
tutto reale, a vari livelli
… e nei fatti

Banca d’Italia ha stimato che, tra settembre 2015 e settembre 2016, il 45% delle 

aziende nazionali è stata colpita da una qualche tipologia di attacco subendo 

danni economici

Source: I 2018,l Futuro della Cybersecurity in Italia: Ambiti Progettuali Strategici
Laboratorio Nazionale di Cybersecurity
CINI - Consorzio Interuniversitario Nazionale per l’Informatica
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Un rischio atipico: dinamico e complesso

Dinamismo ed 

evoluzione del 

rischio cyber

Tema di 

Business, non 

solo IT

Non esiste il 

Rischio ZERO

Source: Aon 2017

1

2 3

Connotazioni tecniche, 

legali e di risk management

Impresa 4.0
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…che espone gli Amministratori e il C -Level

1. Businesses adopt standalone cyber

insurance policies as boards and executives 

wake up to cyber liability

In 2017, C-suite executives resigned

following massive data breaches

As boards and executives witness the material 

impact of cyber attacks,

including reduced earnings, operational 

disruption, and claims

brought against directors and officers, 

businesses will turn to tailored

enterprise cyber insurance policies

2018 Cyber Security Predictions (Aon)

Source: I 2018 Cyber Security Prediction by Aon
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... considerando le possibili 
conseguenze della minaccia cyber

Source: AON - Cyber—the fast moving target Benchmarking views and attitudes by industry

Third Party 

Breach

First Party Breach 
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Top 9 Concerns of Board of Directors
1. Source: Aon Cyber Captive Survey 2016
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+ Source: I 2018,l Futuro della Cybersecurity in Italia: Ambiti Progettuali Strategici
Laboratorio Nazionale di Cybersecurity
CINI - Consorzio Interuniversitario Nazionale per l’Informatica

È necessario un approccio che miri alla creazione di un framework
dinamico  di gestione dei rischi cyber (Dynamic Cyber 
RiskManagement – DCRM) *
… attraverso il coinvolgimento di un mix di competenze

Analisi

dinamica

del Rischio

Gestione

organizzativa
(Governance)

Gestione

Tecnica
(Tecnologie)

Trasferimento

del rischio

residuo
(Assicurazione)

…e richiede un approccio integrato
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Soluzioni orientate alle PMI

12

* CyberWISER è un progetto funded dalla Commisione EU 

nell’ambito H2020 – Grant Agreement # 653321

Un approccio graduale e personalizzato  per l’analisi del rischio … e 
la sua gestione 

ww.cyberwiser.eu 
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Soluzioni orientate alle Grandi Imprese … o 2°
livello per le PMI
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Un assessment quantitativo strutturato … e strumenti sofisticati di 
analisi, monitoraggio e reporting
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Le Coperture Assicurative Cyber Risk
The “last line of defence”

• Facility per le PMI

• Approccio Tailor-made per le imprese grandi e/o complesse 

sulla base di Risk Assessment strutturati 

Source: Aon 2017

• Mercato Ampio > 70 Compagnie in Europa

• Livello di sofisticazione in crescita

• Capacità ampia (fino a 1Mld Euro in aggregato 

annuo)

• Risposta ai «nuovi bisogni» introdotti dal GDPR
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